Giivenlik Duvari Uyari Mesajlari
1. Engellenmis bir siteye girilmek istendiginde Chrome, Firefox ve Edge tarayicilarinda asagidaki Sekill ve Sekil2 deki

uyari mesajlari gelecektir. Bu uyari mesajlariyla karsilastiginizda, Gelismis secenegini tiklayip ilgili sayfaya devam et
secenegini tiklayarak sayfayi agmaya devam edebilir veya sayfayi kapatabilirsiniz.

A A

Your connection is not private Baglantiniz gizli degil
Attackers might be trying to steal your informati Saldirganiar www R (|
example, passwords, messages, or credit cards). . sifreler, mesajlar veya kredi kartlan). |
NET:ERR_CERT_AUTHORITY_INVALID NET:ERR_CERT_AUTHORITY_INVALID

Sekil.1
Warning: Potential Security Risk Ahead Uyari: Givenlik riskiyle karsilasabilirsiniz
FireFox detected 3 potential security threat and did not continue to ESEESERSEERNF you visit this Firefox olasi bir givenlik tehdidiyle kargilagtsgi iin EESNE 1 rcine girmedi. Bu siteyi
site, attackers could try to steal inFormation like your passwords, emails, or credit card details. siyaret ederseniz saldirgantar parola, e-posta ve kredi kart gibi bilgilerinizi caimaya qakgabilir
what can you do about It7 N ypabilisinie?
The ksue s moit likely with the website, shd thete i rothing you can do bo fesclve It Sorum byl olaslida web sitetinden kinymaklannporn, yani $in yapabilecediniz bir jey yok
If you are on a corporate network of using anthings seftwane, you can reach ot to the suppert teams for Kurymsal b agdaysaniz veya anteirlls yadilim dlaneporsaneg destek elobinizden yardim almay deneyedilirsiniz
assistance. You can alio notify the webiite's sdminkitrator sbout the problem. Aymea web sitesinin sahibini bu sanun haldanda bilgilendirebilirsniz.
Learn mare. Diaha fazla bigi al

Sekil.2

2. Gelismis seceneginden devam ettiginizde, eger ilgili sayfa Guivenlik duvari tarafindan riskli géralmus ise asagidaki
gibi Web Page Blocked uyari ekrani gelecektir. Sayfanin glvenli oldugunu distinliyor iseniz, ayni uyari ekraninda
buraya tiklayin linkinden, sayfanin bulundugu kategorinin degistirilmesi 6nerisinde bulunabilir veya
sysadmin@bogazici.edu.tr adresine bilgi maili atabilirsiniz.

Fi:RTINET ) uslee

L1 ] hitp:licropped.link/

FortiGuard Intrusion Prevention - is in the category | Phishing
Access Blocked

Web Page Blocked

Your FortiGate Administrator has blocked this category

You have tned to access. a web page that is in wolation of your Internet usage policy
B Wrong Category ? Click Here
nshing
hitp ficropped link FAQ Q: This is a popular website why did you block it?
To have the rabing of this web page re-evaluated plegse chck hera Q: | don't subscribe to FortiGuard services, why am | biocked?
sekil.3

Not1: Fortigate Glvenlik Duvari sadece yiksek zaafiyet iceren, Hacking, Drug Abuse, Crypto Mining, Malicious
Website vb kategorileri engellemektedir. Bu nedenle tarayicilarda ¢ikan baglanti glivenli degil uyarilarinin timd,
glvenlik sistemine ait olmayabilir, kullanicilarimiz agilmak istenilen site konusunda her durumda dikkatli olmalidir.


mailto:sysadmin@bogazici.edu.tr

Not2: Fortigate Glivenlik Duvari, tarayici ile erisilen site arasina girmemektedir. Browser ile erisilen web sayfasi
arasindaki ag iletisimi, standartlarda oldugu gibi SSL ile sifrelenmis sekilde devam etmektedir. Glivenlik sistemi
sadece zaafiyet icerebilen siteyi gegici olarak durdurup, kullaniciya bir uyari 6n sayfasi gostermektedir.

3. Farkh zafiyet tirlerine gére karsilasilabilecek diger uyari mesajlari ve agiklamalari asagida belirtilmistir.

Erisilen web sayfasindan viris igceren bir dosya
indiriliyor ise.

High Security Alert

You are not permitted to download the file "example exe" because it is infected with
the virus "example.virus”.

URL http://www example. com/

Quarantined File Name example.exe

Reference URL http://www fortinet. com/ve?vid=1

Erisilen sayfa spesifik bir kural ile bloklanmis ise.

Firewall Notification

Your access has been blocked by firewall policy 123.
If you have any questions or concerns, please contact your network administrator for
more information.

Disariya dogru glivensiz bir http istegi yapiimis ise.

Web Application Firewall

This transfer is blocked by a Web Application Firewall.

This transfer is blocked
URL hitp.//www.example.com/
Event ID 20000000
Event Type Forbidden HTTP method

Erisilen uygulama engelli kategorisinde ise.

FortiGate Application Control

Application Blocked
You have attempted to use an application that violates your Internet usage policy.
Application Facebook
Category  Social. Media
URL http:/iwww.example.com/
Policy 35ef0f54-35d5-51e3-ae02-3d6776b41e4d




